一、项目名称
新华医院2025年等保测评服务
二、项目参数:
一、	服务内容
为上海交通大学医学院附属新华医院新华医院2025年信息系统等级保护测评项目，依据 GB/T 22239-2019《信息系统安全等级保护基本要求》(三级)、GB/T 18336-2008《信息 技术安全技术信息技术安全性评估准则》、DB31/T 272-2008《计算机信息系统安全测评通用技术 规范》等相关标准，对新华医院的新华医院数据集成平台、电子病历系统、互联网医院、门户网站、OA系统、移动医疗服务系统(微信公众号、体检健康)、医院核心业务信息系统（HIS、LIS、RIS）、医院智慧运营管理平台等8个三级系统展开等级保护测评工作，对测评工作中发现安全风险问题汇总后及时反馈，协助实施问题整改，待完成整改后，再对整改情况进行复核，以保证被测系统安全性方面满足等级 保护标准三级的要求。
二、	服务要求
（一）技术要求
1、安全物理环境
安全物理环境差距评估将通过访谈、文档审查和实地察看的方式差距评估信息系统的安全物理环境保障情况。主要涉及机房。
2、安全通信网络
安全通信网络差距评估将通过访谈、检查和测试的方式差距评估信息系统的安全通信网络保障情况。主要涉及对象为：主要涉及网络互联设备与安全设备。
3、安全区域边界
安全区域边界差距评估将通过访谈、检查和测试的方式差距评估信息系统的安全区域边界安全保障情况。主要涉及对象为：主要涉及网络互联设备与安全设备。
4、安全计算环境
安全计算环境差距评估将通过访谈、检查和测试的方式差距评估信息系统的主机和应用安全保障情况。主要涉及主机（存储操作系统）和数据库管理系统、应用系统。
5、安全管理中心
安全管理中心评估将通过访谈、检查和测试的方式差距评估信息系统的各类安全管理情况。主要涉及对象为：应用系统鉴别数据、业务数据等系统关键数据。
（二）管理要求
1、安全管理制度
安全管理制度差距评估将通过访谈和检查的方式差距评估信息系统的安全管理制度建立情况。主要涉及对象为：信息安全管理体系、日常安全管理制度、重要操作规程及相关执行记录等。
2、安全管理机构
安全管理机构差距评估将通过访谈和检查的方式差距评估信息系统的安全管理机构建立情况。主要涉及对象为：安全管理机构设立文档、信息安全小组名单、岗位说明书、等文档及执行记录。
3、安全管理人员
安全管理人员差距评估将通过访谈和检查的方式差距评估信息系统的安全管理人员方面情况。主要涉及对象为：人事管理制度、外部人员访问要求等安全管理制度及执行记录。
4、安全建设管理
安全建设管理差距评估将通过访谈和检查的方式差距评估信息系统的安全建设管理方面情况。主要涉及对象为：系统建设过程中涉及的相关文档，如：系统定级报告、安全设计方案、测试验收报告等文档及软件开发、工程实施等方面的安全管理制度及执行记录。
5、安全运维管理
安全运维管理差距评估将通过访谈和检查的方式差距评估信息系统的安全运维管理方面情况。主要涉及对象为：系统运维过程中涉及的安全管理制度及执行记录。
三、	服务及验收要求
1、在安全等级测评工作中发现安全风险问题汇总后及时反馈采购人，同时督促其实施问题整改。
2、待采购人完成整改后，再对整改情况进行复核，以保证其医院的新华医院数据集成平台、电子病历系统、互联网医院、门户网站、OA系统、移动医疗服务系统(微信公众号、体检健康)、医院核心业务信息系统（HIS、LIS、RIS）、医院智慧运营管理平台等8个三级系统在安全性方面满足等级保护标准(三级)的要求。
3、获取详细的测评信息之后，对其进行归类记录，按照被测对象的定级结果，对测评记录进行整理，并进行分析评估，以期发现被测对象和等级保护标准的差距以及存在的安全隐患。
4、将分类的评估结果综合为测评的整体结论，撰写问题汇总与整改建议。
5、若涉及整改，在整改完成后，开展复测评工作。
6、供应商在响应文件中提供服务承诺：
1）组建一支有丰富经验的服务团队，致力于本项目的安全测评服务工作，保证为采购人提供优质服务。
★2）	提供多种技术服务方式，包括在实施期间提供驻场服务（5*8）、电话支持（7*24）、响应时间1小时到现场等。
3）	遵循守法、公平、公正、独立的原则进行测评服务。
4）	不得以任何形式将本项目业务转包或分包给第三方。
7、双方签署验收文件时，成交供应商应提交全套、完整的全面技术资料，以及所有与用户、设备等相关联的说明、表格等资料，且获得等保备案证明。
8、本项目全部工作应合同签订后半年内完成。
四、	提交文档要求 
1、现场测评前，提交安全等级测评工作计划及测评方案；
2、初次现场安全测评完成后，分别出具新华医院数据集成平台、电子病历系统、互联网医院、门户网站、OA系统、移动医疗服务系统(微信公众号、体检健康)、医院核心业务信息系统（HIS、LIS、RIS）、医院智慧运营管理平台等8个三级系统的《测评问题汇总》;
3、全部安全测评工作完成后，分别出具新华医院数据集成平台、电子病历系统、互联网医院、门户网站、OA系统、移动医疗服务系统(微信公众号、体检健康)、医院核心业务信息系统（HIS、LIS、RIS）、医院智慧运营管理平台等8个三级系统的《安全等级测评报告》。
五、	保密要求
供应商应严格遵照有关保密工作要求，签订保密协议。未经采购方允许，不得以任何理由向不承担保密义务的任何第三方泄露涉密信息、医务工作秘密，不得私自复制任何涉密信息、医务工作秘密。

六、	报价
响应报价采用固定总价，和本项目相关的费用均应包含在响应报价中，供应商应充分考虑人工费、服务费、税费、不可预见费等。供应商漏报的单价或每单价报价中漏报、少报的费用，视为此项费用已隐含在响应报价中，中标后不得再向采购方收取任何费用。任何在构成响应总价的分项费用中未列明的费用，除采购文件中另有明确规定以外，均应被认为已经包括在响应总价中，供应商不得以任何理由要求采购方额外支付任何款项。

（二）最高限价
人民币60.00万元
（三）资格条件
1）、具有独立承担民事责任的能力。
2）、本项目不允许分包、转包。
3）、本项目不接受联合体。
4）、单位负责人为同一人或者存在直接控股、管理关系的不同供应商，不得参加同一合同项下的政府采购活动。
5）、近三年未被列入信用中国网站(https://www.creditchina.gov.cn)失信被执行人、异常经营名录、税收违法黑名单、政府采购严重违法失信行为记录名单；中国政府采购网(www.ccgp.gov.cn)严重违法失信行为记录名单；“国家企业信用信息公示系统”（http://gsxt.saic.gov.cn/） “行政处罚信息（较大数额罚款）”、“列入经营异常名录信息”、“列入严重违法失信企业名单（黑名单）信息”。
6）、具有有效的《网络安全等级测评与检测评估机构服务认证证书》。
（四）商务要求
1、服务期限：合同签订之日起半年内
2、付款方式： 项目交付验收合格后开具正规发票后按照医院流程，甲方一次性支付给乙方合同全款。

